Tutoriel Création d'une regle

pour la mise en réseau d'ordi
utifisant SKIFFS

. (; L Avec la version 5.0 et plus
de SW\ Informatique P



1 - Cliquer su
Pare-feu

Ouvrir le panneau de configuration

|
! @ Systeme et sécurité

« = v 4 > Ppan. > Syste. v O

Page d'accueil du panneau de

configuration Sécurité et maintenance

Vérifier I'état de votre ordinateur et résoudre les problémes
Systéme et sécurité QMcd\ﬁer les paramétres de controle de compte d'utilisateur
Résoudre des problémes informatiques courants

Réseau et Internet

Matériel et audio ‘ Pare-feu Windows Defender

Programmes Vérifier I'état du pare-feu | Autoriser une application via le Pare-feu Windows
Comptes d'utilisateurs Systéme
Apparence et personnalisation === Afficher |a quantité de mémoire RAM et la vitesse du processeur Q Autoriser |'accés a distance
Horlage et région Lancer I'assistance a distance | Afficher le nom de cet ordinateur
Options diergonamie \j Options d'alimentation
Madifier les paramétres de batteries = Madifier le comportement des boutons d'alimentation

Modifier les conditions de mise en veille de |'ordinateur

. Historique des fichiers
‘&5 Enregistrer des copies de sauvegarde de vos fichiers a I'aide de I'Historique des fichiers

Restaurer vos fichiers a I'aide de I'Historique des fichiers

. . : Protegez votre ordinateur avec le Pare-feu
Sauvegarder et restaurer (Windows 7) Page d'accueil du panneau de
Sauvegarder et restaurer (Windows 7) | Restaurer des fichiers & partir d'une sauvegarde configuration Le Pare-feu Windows Defender a pour but d'empécher le

votre ordinateur via Internet ou via un réseau.

E;paces de stockage Autoriser une application ou
Gérer les espaces de stockage une fonctionnalité via le
Dossiers de travail Pare-feu Windows Defender Mettre a jour les paramétres du pare-feu
Gérer les dossiers de travail %2 Modifier les paramétres de Le Pare-feu Windows Defender n'utilise pas les
Outils d'administration notification parametres recommandés pour protéger votre
Libérer de I'espace disque | Défragmenter et optimiser vos lecteurs -' Activer ou désactiver le ordinateur.
@Cre’er et formater des partitions de disque dur GAfﬁcher les journaux d'événements =3 . 5 ‘
are-feu Windows Defender I ntl rameétres ri mman T
) Taches planifiées Quels sont les paramétres recommandés 7
®5 Parameétres par défaut

Parameétres avancés . g Réseaux privés

Dépanner mon réseau
Réseaux a domicile ou sur un lieu de travail, ou vous fai

2 = P u |S S u r présents sur le réseau
Parametres Etat du Pare-feu Windows Defender : D
ava n CéS Connexions entrantes : BI




1 - Cliquer sur

: 2 - Puis sur
traffic entrant

nouvelle regles

Fichier ~ Action age 7

oy 7 7
I-
n P Pare-feu Windoffs Defender ave Régles de trafic entrant i
?g it ?c entrant Nom Groupe Profil Activée Ré
it Régles de trafic sortant : _ =
'€ B Regles de sécurité de conne @ Apache HTTP Server Public  Oui & Nouvelle régle..
T B Analyse 0 Apache H‘_TTP Server s Ou? Y Filtrer par profil
0 £ ASUS Business Utility Tout QOui _ )
it V] AsuslinkRemoteAgent Privé,.. OQui V' Filtrer par état
+ @ AsusLinkRemoteAgent Privé,.. Oui Y Filtrer par groupe
o @ AsusSwitchNet_S6ACDAIB Privé,.. Oui Affichage
g @ AsusSwitchNetMDNS_269A2EB3 Privé,.. Oui R Adui
@ AsusSync Privé,.. Oui 03 Adualiser
L & Firefox (C\Program Files\Mozilla Firefox) Prive  Oui |5 Exporter la liste..
L @ Firefox (C\Program Files\Moxzilla Firefox) Prive  Oui Aide
@ mysqld Public  Oui
@ mysqld Tout  Oui
@ skiFFs Doma.. Oui
#i .Licce Dhui i
o‘,\ol‘l FI'Q

v v v 2w



trafic sortant e

Type de régle

Elq:s:

@ Type de régle
@ Protocole et ports
@ Action

@ Profil

@ Nom

1 — Sélectionner
Port

séq P Assistant Nouvelle régle de trafic entrant

Sélectionnez le type de régle de pare-feu & créer.

2 — Sélectionner
TCP

Quel type de régle voulez-vous créer 7

n
m..:-m““a‘ﬂ

) Programme
Régle qui contrile les connexions d'un programme.
D Port
Régle qui contrdle les connexions d'un port TCP ou UDP.
) Prédéfinie -
@%systemnioot%\system32\provsve.dil 202
Régle qui contréle les 18 liées a I'util de Windi
() Personnalisée
Régle personnalisée.
&l ‘ Assistant Nouvelle régle de trafic entrant
Protocole et ports
Spécifiez les protocoles et les ports auxquels s'applique cette rg
pary
Etapes : ige
< Précadent Suivant > Annuler @ Type de rigle Cette régle s fhpliquet-elle & TCP ou UDP ? Rer
@ Protocole et ports O T1CP erla
@ Action ) upp
¢ Profi
@ Nom : 2 3 : <
Cette régle s'applique-elle & tous les ports locaux ou & des ports locaux spécifiques ?

() Tous les ports locaux
© Ports locaux spécifiques - 3306

4 — Renseigner le N°

de port 3306

3 — Sélectionner
Port locaux spécifique o



wroups

trafic sortant |
Action
Specifiez une action a P lorsqu'une répond aux it pe dans la régle.
Etapes :
@ Type de rigle Quelle action epi lorsqu'une ion répond aux conditions spécifiées 7
@ Protocole et ports
) © Autoriser la connexion
- Cela prend les ¢ qui sont par le protocole IPsec, ainsi que celles qui
@ Profi ne le sont pas.
@ Nom () Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentifiées a |'aide du protocole IPsec. Les
connexions sont sécurisées 4 |'aide des écifiés dans les iétés et régles
IPsec du nceud Régle de sécurité de connexion.

() Bloquer la connexion

1 — Autoriser la
connexion

< Précédent Suivant > Annuler

2 — Pour:
Privé
public
Domain

(S

Profil
Spectfiez les profils auxquels s'applique cette régle.

Etapes :
@ Typederége Btte régle est-elle appliquée ?
@ Protocole et ports
@ Action
@ Profl Lors de la connexion d'un ordinateur & son domaine d'entreprise.
@ Nom @ Privé
Lorsdela don d’un ords & un empl, réseau privé, par exemple &
domicile ou au bureau.
B Public

Lors de la connexion d'un ordinateur & un emplacement public.

< Précédent Suivant> | Annuler



e L o~

|
| ﬂ Assistant Nouvelle régle de trafic entrant X
)

Nom
[

| Spécifier le nom et la description de cette régle.

- 1— Nommé
votre regles

| @ Type de régle

| @ Protocole et ports

2 — Puis cliquer

sur terminé

Vous pouvez créer une regle pour le Traffic entrant et sortant

Pour chaque port utilisés par SKIFFS
- 3306 pour le réseau en ordi
- 9000 pour le live intranet WS




